附件一：
采购清单及技术要求
一、采购清单
	定远县人民法院网络安全运维服务采购项目

	序号
	服务项目
	服务内容

	1
	等保整改服务
	配合测评公司对测评发现的物理安全风险、主机安全风险、网络安全风险、应用安全风险、安全管理差距等进行安全加固和合规化处理

	2
	应急演练
	协助配合院方安排的第三方进行一次应急演练

	3
	日常网络安全服务一年
	服务期内为甲方提供7*24小时安全产品运维服务。如甲方遇到网络安全问题，乙方须在1小时内到达现场进行应急处理。

	4
	网络安全巡检
	每季度开展一次网络安全巡检，针对我院网络及安全设备运行状态进行全面检查，并提供巡检报告和安全建议报告。


二、技术要求
1.等保整改服务
配合测评公司对测评发现的物理安全风险、主机安全风险、网络安全风险、应用安全风险、安全管理差距等进行安全加固和合规化处理。内容涉及：
（1）网络安全检查及加固 
（2）主机安全检查及加固 
（3）应用安全检查及加固 
（4）安全策略检查及调整 
（5）安全意识培训 
（6）体系制度编制及评审，伴随项目全过程 
（7）协助等级保护测评（整体内部检查） 
（8）协助等级保护测评（全程协助测评） 
2.应急演练
协助配合院方安排的第三方进行一次应急演练。
3.日常网络安全服务一年
（1）乙方将提供为期一年的日常网络安全服务，内容和要求如下：提供7*24小时电话和远程技术支持服务，在远程无法解决问题时，需提供上门技术服务。
（2）提供网络安全应急服务，如遇紧急事件，需在1小时内到达现场及时处理。
4.网络安全巡检
每季度开展一次网络安全巡检，针对甲方网络及安全设备运行状态进行全面检查，帮助法院提前发现问题，解决问题。并提供巡检报告和安全建议报告。
三、要求
1.熟悉基层法院和上级法院的网络拓扑，了解最高人民法院对基层法院关于网络安全工作的指导及实施意见，参加过最高法及国家级网络安全攻防演练活动（中标后提供我院网络拓扑图）
[bookmark: _GoBack]2.提供近一年法院安全运维相关案例（中标后提供合同复印件）
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